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1 Классификация оборудования для защиты от несанкционированного выноса

товаров

В настоящее время, когда метод продажи товаров через прилавок по ряду объективных причин уступает место торговле методом самообслужива​ния, особенно остро встает проблема защиты товаров от краж. Проблема по​терь, связанных с кражами из торгового зала, актуальна для любого торго​вого предприятия. 
Потери магазина могут составлять более 5 % объема товарооборота. По мировой статистике они распределяются так:

· 10-20 % административные (как правило, это ошибки в оформлении документов и сбои в работе с поставщиками);

· 30-40 % – внутренние (недобросовестность персонала);

· 30-40 % – внешние (несанкционированный вынос товара, т.е. кражи покупателями).

Системы защиты от краж служат для надежной защиты товаров от их несанкционированного выноса. Установка противокражных систем увеличивает товарооборот магазина, улучшает производительность труда продавцов, снижает потери товаров, по​вышает качество обслуживания покупателей.
Существуют следующие способы охраны товаров.
1   Визуальное наблюдение (охрана, обзорные и купольные зеркала бе​зопасности).
2   Системы слежения (видеонаблюдение).
3   Система контроля над кассовыми операциями «Р0S-Инспектор».
4   Система контроля доступа в служебные помещения магазина.
5   Система пневмопочты.
6 Противокражные (радиочастотные, электромагнитные и акустомагнитные) системы.
Средства оформления мест продаж в РБ и странах СНГ на профессиональном язы​ке именуются «средства РОS», или «Р0S-материалы». Задача средств РОS – повысить продажи какого-либо конкретного товара (группы товаров) в дан​ной торговой точке. При этом воздействие носит ограниченный по времени и в пространстве характер, т.е. мотивируют потребителя совершить покуп​ку «здесь и сейчас». Этим РОS отличается от телевизионной рекламы, кото​рая не предполагает незамедлительной реакции покупателя. Место продаж разделяют на пять функциональных зон, в каждой из которых применяют​ся свои РОS-материалы:
Наружное оформление — Входная группа — Торговый зал — Место выкладки — Прикассовая зона.
1 Визуальное наблюдение – самый известный способ охраны. Охрана осу​ществляется непосредственно в торговом зале, где за покупателями следят продавцы, а у выхода и касс дежурят охранники. Визуальное наблюдение предполагает линейное расположение торговых стеллажей и прилавков, что обеспечивает лучший обзор.
Применение зеркал безопасности является эффективным средством со​кращения потерь, предотвращения экстренных ситуаций и упрощает конт​роль над посетителями. Обзорные зеркала имеют выпуклую форму, обеспе​чивающую угол обзора около 90° с любой точки независимо от места уста​новки.
Купольные зеркала выполнены в виде полусферы с нанесенным высоко​качественным отражающим слоем и обеспечивают угол обзора около 180° с любой точки. Зеркала не подвержены запотеванию и выцветанию, не бьют​ся, имеют небольшую массу и надежное крепление, обеспечивающее возмож​ность произвольно менять направление зеркала.

2  Системы слежения оказывают больше психологический эффект на по​купателей и персонал (потери, связанные с кражами персонала, сокращают​ся в 5 раз). Осведомленность персонала торгового предприятия о том, что их действия могут быть отслежены и записаны на видеоноситель, значительно снижает риски совершения правонарушений.
Установка систем видеонаблюдения наиболее эффективна в следующих местах:
· в проходах между секциями (для контроля порядка);
· в местах расположения пунктов обмена валют, секций по продаже драго​ценных металлов и других «криминогенных» точках магазина, где контроль с помощью видеокамер является необходимым.
3 В современном магазине система видеонаблюдения является основой программы безопасности торгового предприятия, но часто она ориентирована на видеоконтроль исключительно торгового зала и оставляет без внимания зону кассовых узлов, а ведь нередко происходит мошенничество и со стороны пер​сонала магазина. При условии невозможности выноса товара через служебный вход остается только один способ — вынос его через кассу без пробития чека на товар.
В зависимости от количества кассиров убытки в результате сговора кас​сира со знакомыми покупателями могут составлять 1-2 % оборота магазина. Для борьбы с этим явлением применяются проверки чеков, визуальное наблю​дение за кассиром, а также используются компьютерные системы видеонаблю​дения, которые производят видеосъемку, совмещенную с отображением копии кассовой ленты.
Использование системы контроля над кассовыми операциями «Р0S-Инспектор» значительно сокращает потери, возникающие в результате мошенничества при кассовых операциях, таких, как ложный возврат товаров, операции с кредитными карточками покупателей, имитация сканирования штриховых кодов и др. Знание работников магазинов о наличии такой системы является силь​нейшим сдерживающим фактором от соблазна совершить кражу.
Система «Р0S-Инспектор» является важнейшим элементом комплексной безопасности торгового предприятия и представляет собой программно-аппаратный продукт, разработанный для выявления мошенничества и контроля расчетных операций на кассовых узлах.
Принцип работы системы «Р0S-Инспектор» заключается в следующем. Видеоизображения рабочих мест кассиров от телекамер, уста​новленных над кассовыми узлами, передаются на мониторы сотрудников службы безопасности магазина. При этом телекамеры устанавливаются так, чтобы в их поле зрения находились рабочие места кассиров и проход между кассами, а товары и денежные купюры были легко различимы. На видеоизоб​ражение накладывается текст чека, поступающий от кассовых терминалов. Одновременно происходит запись видеоинформации с наложением на нее дан​ных чека на цифровой носитель. При этом видеокадры с изображением то​варов, проходящих через кассовый узел, объединяются с данными чековой ленты кассового терминала. Система получает видеосигналы от нескольких телекамер, установленных так, чтобы в поле зрения каждой камеры находил​ся кассовый узел и проход.

Кассовые терминалы подключаются к серверу системы непосредственно или по сети. Два режима работы системы видеоконтроля: «прямой эфир» с кассового узла и работа с видеоархивом позволяют иметь неопровержимые доказательства факта воровства.
4  Проблема кражи имущества, воровства со склада магазина, проник​новение в помещения с материальными ценностями может быть решена с помощью системы контроля доступа.
Система предназначена для ограничения доступа посторонних лиц и разрешения доступа сотрудников в различные служебные помещения торго​вого предприятия. Кроме того, она может регистрировать время прихода, ухода и перемещения сотрудников магазина.
Принцип действия системы контроля доступа заключа​ется в следующем: каждый сотрудник получает карту с запрог​раммированным кодом доступа по территории торгового предприятия в со​ответствии со своими должностными обязанностями. Перемещение сотруд​ников контролируется и записывается с помощью компьютера. Двери оснащают считывателями магнитных карт, которые не позволяют осуществ​лять несанкционированный вход/выход.
Достоинства системы контроля доступа:
· для рабочего места системы не требуется отдельный компьютер;
· системой легко пользоваться и управлять ею;
· система работает без компьютера, сохраняя в памяти контроллера пред​варительно введенные пропускные режимы и часы работы;
· память контроллера хранит до 500 событий и более.
5  Система пневмопочты разработана специально для безопасной доставки выручки каждого кассира торгового зала в главную кассу.
Принцип действия системы пневмопочты следующий. К каждому кас​совому узлу подводятся трубы, заканчивающиеся емкостью для закладки мини-контейнеров. Кассир при превышении установленного лимита помещает выручку в мини-контейнер. После нажатия пусковой кнопки мини-контейнер со скоростью около 30 м/с перемещается в приемный пункт (сейф) на главной кассе.
Система доставки пневмопочты адресная и позволяет выбирать конеч​ный пункт доставки. Настраивает и контролирует работу системы специаль​ная компьютерная программа.
6 Наиболее эффективным способом снижения потерь от краж для рознич​ных торговых предприятий считается использование различных противокражных систем.
2 Противокражные системы

В настоящее время для супермаркетов используется три типа противокражных систем, которые в мировой практике принято объединять под названием Electronic Article Surveillance (ЕАS): радиочастотные, элек​тромагнитные и акустомагнитные. Тип устанавливаемой в магазине сис​темы выбирается исходя из видов защищаемых товаров, способа органи​зации торговли, соотношения стоимости оборудования и расходных мате​риалов.

· Система защиты от несанкционированного выноса товаров ЕАS состоит:
· из специальных пьедесталов, установленных в месте контроля и осна​щенных звуковой или световой сигнализацией;
· специальных защитных меток, закрепленных на товаре;
· устройств для снятия или деактивации защитных меток.
Общий принцип работы противокражных систем следующий. Один из пьедесталов является приемником, другой – передатчиком. Передатчик из​лучает сигнал на определенной частоте, в строго определенный промежуток времени. Если в поле действия системы оказывается метка, возникают резо​нансные колебания. Приемник улавливает эти колебания, и срабатывает сиг​нал тревоги.
Радиочастотная противокражная система  — самый простой и не​дорогой тип противокражных систем, получивший наибольшее распростра​нение в мини-маркетах и в магазинах одежды и обуви.
Принцип работы заключается в обнаружении специальной защитной этикетки или бирки, закрепляемой на товаре. Обнаружение происходит в поле между антенными рамками, располагаемыми на границе защищаемой зоны.
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Достоинства радиочастотной противокражной системы:
· низкая стоимость системы и комплектующих;
· высокая вероятность обнаружения кражи (99 %);
· низкая вероятность ложной тревоги (0,001 %);
· использование гибких этикеток для печати штриховых кодов;
· повышенная помехозащищенность;
· быстрота ремонта и обслуживания (наличие элементной базы);
· безопасность для здоровья окружающих и отсутствие влияния на элек​тронные устройства и магнитные носители.
Недостатки радиочастотной противокражной системы:
· невозможность использования этикеток для защиты фольгированных поверхностей (йогурты, нарезка, кофе, чай и др.);

· недостаточно эффективна для защиты полного спектра парфюмерных изделий, так как часть ассортимента содержит экранирующие металлизиро​ванные поверхности;
· необходимость крепить на товар этикетки больших размеров (4x4 см);
· дорогостоящие деактиваторы.
Электромагнитная противокражная система  предназначена для защиты товаров в супермаркетах и гипермаркетах с большим оборотом не​дорогих товаров. Принцип работы такой же, как в радиочастотной системе, только в поле между рамками создается низкочастотное электромагнитное поле, а сама этикетка является нелинейным элементом, изменяющим харак​теристики этого поля.
При установке электромагнитной системы защиты от хищений обраща​ют внимание на стоимость и внешний вид метки. В супермаркетах, где боль​шой товарооборот, защитные метки являются основной статьей расходов для систем защиты от краж.
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Достоинства электромагнитной противокражной системы:
· защита широкого спектра товаров, в том числе фольгированных;
· низкая стоимость этикеток и деактиваторов;

· небольшие размеры этикеток и их широкий ассортимент, в том числе маскирующиеся и невидимые;
· нечувствительность защитных меток к механическим повреждениям.
Недостатки электромагнитной противокражной системы:
· высокая стоимость;
· низкая вероятность обнаружения кражи (76-80%), поэтому для луч​шей защищенности следует использовать две этикетки, наклеенные крест-накрест;
· узкий проход между антенными рамками (70-80 см).
Акустомагнитная противокражная система применяется для защи​ты хищений в магазинах модной одежды, хозяйственных товаров, парфюме​рии, ювелирных изделий, в пунктах проката видеопродукции, аптеках.
Принцип работы системы основан на обнаружении защитной бирки или этикетки, закрепленной на охраняемом товаре. Отличие состоит в типе передаваемого датчику сигнала и, соответственно, в типе датчика. Акустомагнитная система создает особое, нейтральное для человека поле уль​тразвукового диапазона, попадая в которое активная часть датчика начина​ет незаметно резонировать и испускать неслышный человеческим ухом аку​стический сигнал, который и улавливает противокражная система.
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Достоинства акустомагнитной противокражной системы:
· защита фольгированных товаров;
· вероятность обнаружения несанкционированного выноса товара 95 %;
· высокая помехозащищенность систем;
· ширина прохода между рамками – до 4 м;
· современный дизайн;
· возможность скрытия детекторов фальшивыми перегородками, что де​лает систему незаметной для покупателя.
Недостатки акустомагнитной противокражной системы:

· высокая стоимость систем и комплектующих элементов; 

· невозможность приклеивания этикетки на плоские поверхности товара;

· высокая стоимость этикетки.

3 Характеристика защитных элементов и вариантов расположения систем защиты товаров
Большое разнообразие защитных элементов позволяет защищать любую группу товаров и чередовать используемые типы меток, не вызывая эффекта привыкания.
В настоящее время защитные элементы выполняются в следующих ва​риантах.
1.  Жесткая бирка, или бадж, изготовлена из ударопрочной пластмассы, мало подвержена механическому разрушению, закрепляется с помощью специального замка и снимается только специальным устройством. Применяется для защиты товаров, которые можно легко проткнуть тонкой иглой без повреждения (одежда, текстиль, мех, обувь, белье), а также за​крепить с помощью стальной крученой крепежной нити или гвоздика с пла​стиковой или железной шляпкой на товары, где невозможно использовать стандартную иглу (одежда, сумки, бутылки и другие товары). При продаже товара бирка снимается с помощью съемника (ручного или настольного).
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2.  Гибкая этикетка  наклеивается (часто с помощью этикет-пи​столета) на продукты, книги, аудио- и видеокассеты. Данные этикетки вы​полняются в различных форматах: белая, черная и с ложным штриховым кодом, одна из сторон является самоклеящейся. Они могут быть деактивируемые (защитные функции могут быть нейтрализованы в момент расчета на кассе) и недеактивируемые (с постоянной защитной функцией).
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Во многих магазинах для дополнительной защиты товаров наряду с гиб​кими этикетками используются жесткие бирки, что часто предотвращает кражу товара профессиональными ворами.
3.  Метки для защиты печатной продукции в книжных магазинах и книж​ного фонда библиотек. Специальные прозрачные метки с тонкой антенной посередине закрепляются в корешке книги или между страницами, что де​лает их незаметными для покупателей.

4. Защитные рамки применяются для компакт-дисков, аудио- и видеокассет и др. Рамки сделаны из прозрачного пластика, позволяющего полностью рассмотреть товар. С внутренней стороны на них наклеиваются метки охранных систем (радиочастотной, электромагнитной). Извлечь товар можно только при помощи специального съемника, который обычно расположен в расчетно-кассовом узле. Попытка вынести товар с защитной рамкой приводит к срабатыванию охранной системы. Применение рамок позволяет многократно использовать самоклеящиеся метки, что существенно экономит затраты на защиту товаров в торговом зале.

5.  Специальные датчики:
· звуковые датчики служат для защиты специфических товаров (очки, хозяйственные товары). При попытке сломать звуковой датчик изда​ет сигнал, оповещающий о попытке кражи;
· гибкие датчики «ценник» используются как эффективное сред​ство защиты товара от профессиональных воров; их форма повторяет обыч​ный ценник, который никогда не привлечет внимание посетителей как за​щитный элемент. На датчик возможно нанесение ценовой информации, что делает его вид идентичным обычному ценнику;
· гибкие датчики «нитка» заменяют стандартную пластиковую леску, на которую обычно крепятся ценники, ткань с пуговицами и др. Дат​чик может наделить защитной функцией обычный бумажный ценник.
Защитные элементы бывают деактивируемые (применяются в системах, установленных на входе/выходе магазина) и недеактивируемые (установлены на кассовых узлах).
Деактиватор служит для нейтрализации защитных этикеток и представля​ет собой электронное устройство, состоящее из блока управления, приемника и передатчика, которое устанавливается на кассовый стол или встраивается в ска​нирующее устройство. Различают контактные и бесконтактные типы деактиваторов. Бесконтактный деактиватор обеспечивает надежную деактивацию метки на расстоянии до 20 см от поверхности деактиватора.
Существуют следующие варианты расположения систем защиты товара в торговом зале.
1.  Защита выхода с деактивацией на кассах. Суть способа состоит в нейтрали​зации защитных этикеток кассиром только на оплаченном товаре с последую​щим контролем на выходе из магазина. Товар, который не был оплачен, на выходе из магазина вызывает срабатывание сигнализации. Это наиболее эконо​мичный способ защиты товара с точки зрения разовых вложений. Недостатком способа является ограничение потока покупателей на выходе.
2.  Защита кассового прохода без деактивации. В середине кассового прохо​да устанавливаются экранированные антенные рамки. Покупатель выклады​вает товар на оплату до антенных рамок, а получает его от кассира за ними. Если покупатель скрыл товар от оплаты, ему придется пройти мимо антен​ных рамок и при наличии метки на товаре система издает звуковой сигнал тревоги.
3. Защита кассового прохода с деактивацией. Наиболее надежный, хотя и самый дорогой способ защиты товара. Системы устанавливаются на каждом кассовом столе, но не в проходе между столами, а за ними. В то же время на каждой кассе находится деактивирующее устройство. При оплате товара кас​сир нейтрализует защитную этикетку на товаре, и покупатель проходит с оп​лаченным товаром через охраняемую зону, образованную антенными рамками. Скрытый товар, не прошедший деактивацию, при попытке несанкционирован​ного выноса обнаруживается в охраняемой зоне.
Достоинства:
· исключается одновременное прохождение нескольких покупателей, а световая сигнализация локализует место тревоги;
· исключается срабатывание ранее купленного товара при повторном по​сещении магазина;
· не мешает свободному входу/выходу покупателей магазина. 
